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MIT LEISTUNGSSTARKER DATEN-
SICHERUNG ZUR GEWUNSCHTEN
QUALITAT

TH Wildau: Hier studiert die Welt
Nicht jeder will in Berlin studieren.
Trotz der Nahe zu den bekannten
Hochschulen der Bundeshauptstadt
schafft es die TH Wildau, alljahrlich
hunderte von Studierenden aus aller
Welt in die kleine Brandenburger Stadt
zu locken. Von den rund 3.700 Studie-
renden kommt jeder fiinfte aus dem
Ausland, aus mehr als 60 Landern
weltweit. Daflr verdiente man sich
das Pradikat ,Weltoffene Hochschule*.
Die 2012 erworbene Zertifizierung
nach DIN ISO 29990 belegt auch for-
mal den internationalen Bildungsstan-
dard. Doch warum ist die TH Wildau
so attraktiv? Der Hauptgrund ist sicher
ihr unverwechselbares Profil, das die
starke Vernetzung zur Wirtschaft kom-
biniert mit ausgezeichneter Qualitat
von Forschung und Lehre ausmacht.
Ein Transferservice als besonderes
Plus fir Unternehmen fordert etwa
gemeinsame Forschungs- und Ent-

wicklungsprojekte, ermdglicht den
Erwerb von Patentrechten an Erfin-
dungen der Hochschule und vermit-
telt Absolventen als Fachkréafte. So
schaffen junge Akademiker schnell
den Einstieg in die Arbeitswelt, die
sehr praxisbezogene Ausbildung und
der hohe Anteil an dualen Studien-
gangen sind die perfekte Basis fur
einen reibungslosen Start. Als eine
der forschungsstarksten Hochschulen
Deutschlands ist die TH Wildau ein
leistungsfahiger Partner fir Unterneh-
men, die Bedarf an speziellen Techno-
logien haben. Fir Zukunftsthemen
wie etwa Informatik/Telematik ist sie
inzwischen als Kompetenzzentrum
anerkannt.

Qualitatist am Studienstandort
Wildau schon lange Trumpf: Die
Absolventen der 1964 gegriindeten
Ingenieurschule fir Maschinenbau
Wildau (ISW) erwarben sich dank ihres

breiten Grundwissens und der Praxis-
orientierung schnell einen guten Ruf
bei Arbeitgebern. An diesen Erfolg
knipfte man an, als man 1991 die
Technische Fachhochschule Wildau
(2009 umbenannt in Technische
Hochschule Wildau) grindete. Damals
startete man mit gerade einmal 17
Maschinenbau-Studenten, heute hat
die grofite Hochschule Brandenburgs
mit Weltruf je 18 Studienfacher mit
Bachelor- und Masterabschluss im
Angebot.

HRZ: Erste Schritte in Richtung DIN
ISO-Zertifizierung

Eine moderne, weltweit vernetzte
Hochschule braucht leistungsfahige
IT-Services. Das Hochschulrechen-
zentrum (HRZ) der TH Wildau stellt die
Informations- und Kommunikations-
technik von zentraler Seite bereit.




Zu den diversen Services zéhlen etwa
Telefonie, E-Mail, Videodienste, LAN
& WLAN, Zugangs- & Bezahlsystem,
Lehrgangssystem, Dokumentenma-
nagementsystem sowie das Sicher-
stellen der Informationssicherheit.

Ganz besonders im Fokus steht der
Sicherheitsaspekt, denn die Anzahl
von Schadprogrammen wie Ransom-
ware (Verschllisselungsviren) nimmt
immer weiter zu. Sensible Forschungs-
daten sind vor diesen Angriffen be-
sonders zu schiitzen, auch Geschéafts-
partner mussen auf die [T-Sicherheit
an der Hochschule vertrauen kdnnen.
Deshalb beschloss man, die Zertifizie-
rung nach DIN ISO 27001 anzustreben
und so einen anerkannten Standard
fur die Informationssicherheit zu
schaffen. Im ersten Schritt fihrte man
ein Informationssicherheits-Manage-
mentsystem (ISMS) ein. Die nach-
gelagerte Risikoanalyse ergab eine
Empfehlung, den Fokus starker auf die
Datensicherung und Langzeitablage
ZU setzen.

,Heute zahlt die IT-Sicherheit
zu den wichtigsten Aufgaben
des HRZ, denn Cyber-
Attacken, gerade durch
Schadprogramme (Ransom-
ware), verbreiten sich mehr
und mehr. PROFI hat uns

auf dem Weg zur DIN ISO-
Zertifizierung mit Expertise
in Sachen Datensicherung
und tollem Service unter-
stiitzt. Jetzt sind unsere
sensiblen Forschungsdaten
bestmoglich geschiitzt, auch
Projektpartner aus der Wirt-
schaft konnen sich auf unsere

IT-Sicherheit verlassen.
Bernd Heimer,

Leiter des Hochschulrechenzentrums
der TH Wildau

Ziel erreicht: Mit PROFI zum
Zertifikat

Mit dem Ziel, das Backup & Security-
Konzept fit fr die Zertifizierung zu
machen, wandte man sich an den
langjahrigen Geschaftspartner PROFI.
Dieser flhrte im ersten Schritt eine
Datenanalyse sowie eine Erhebung
verschiedener Backup-Software-
Losungen durch. In dieser Phase
beriet man den Kunden dahingehend,
dass nur ein mehrstufiges Daten-
Sicherheitskonzept zuverlassigen
Schutz vor Cyber-Angriffen bietet.
Anders als beim reinen Disk to Disk
Backup werden als letzte Stufe sen-
sible Daten offline per Tape Library an
einem dritten Standort gesichert. Ein
vollautomatisches Datenmanagement
ermoglicht das Auslagern, schnelle
Bereitstellen und Versionieren tber
viele Jahre. Das Konzept Uberzeugte
den Kunden und so erhielt PROFI im
Rahmen einer Ausschreibung den
Zuschlag fir das Projekt.

Es folgten ein mehrstufiges Testsystem
zur Abnahme der Losung sowie ein
abschlielsender Proof of Concept.

Die Ergebnisse zeigten, dass IBM
Spectrum Protect Suite die beste
Losung fur die vielschichtigen
Anforderungen der Hochschule ist.
Denn es galt, sowohl die physischen
Server- und Speichersysteme im HRZ
mit Komponenten verschiedener
Hersteller wie NetApp, Cisco,

Hitachi und Dell, als auch die virtuelle
VMware-Umgebung zuverlassig zu
sichern. Zudem sollte die kiinftige
Losung die Schnittstellen zur Cloud-
Sicherung bieten. Neben der gefor-
derten Ausfallsicherheit erfillt die von
PROFI konzipierte Losung bestens
diese Erfordernisse. Hinzu kommen
diverse Mehrwerte wie etwa flexible
Skalierbarkeit und automatisierte
Datensicherung und -wiederher-
stellung. PROFI integrierte das neue
System inklusive moderner Kompo-
nenten wie etwa einer IBM TS4500

Tape Library sowie Highend Jaguar
Bandlaufwerken erfolgreich in die
heterogene IT-Landschaft. Dank der
guten Zusammenarbeit mit dem
Kunden konnte das umfangeiche
Projekt komplett im Zeit- und Kosten-
plan abgewickelt werden.

Die bewahrte Zusammenarbeit der
Geschaftspartner flhrte einmal mehr
zum Ziel: Seit 2019 ist das Informa-
tionssicherheits-Managementsystem
(ISMS) der TH Wildau nach DIN I1SO
27001 zertifiziert. Ein hoher Standard,
der fir den zuverlassigen Schutz
vertraulicher Daten steht und die
Integritat und Verflgbarkeit der IT-
Systeme verbessert.

»Dank der bewahrten,
professionellen Zusammen-
arbeit mit PROFI konnten
wir auch dieses Projekt vollig
reibungslos und im Zeit- und
Kostenplan umsetzen. Es ist
bemerkenswert, wie wichtig
die richtige Begleitung durch
einen erfahrenen Partner

sein kann*

Jens Volker Steinert,

Mitarbeiter des Hochschulrechen-
zentrums der TH Wildau




Fazit

Im Hochschulrechenzentrum (HRZ)
der TH Wildau riickte das Thema IT-
Sicherheit zunehmend in den Fokus.
Denn die Hochschule ist stark mit der
Unternehmenswelt vernetzt, zudem
nehmen Cyber-Angriffe durch Schad-
software rapide zu. So fiihrte das
Hochschulrechenzentrum (HRZ) im
ersten Schritt ein Informations-
sicherheits-Managementsystem
(ISMS) ein mit dem Ziel, dieses nach

DIN ISO 27001 zertifizieren zu lassen.

Eine Risikoanalyse im Rahmen des
Zertifizierungsprozesses ergab Ver-
besserungsbedarf beim Thema
Datensicherheit.

So beauftragte man den langjahri-
gen Geschéftspartner PROFI mit der
Evaluierung sowie Umsetzung des
empfohlenen, mehrstufigen Sicher-
heitskonzepts: Die finale Daten-
sicherung sollte mittels Tape Library

PROFI steht fiir Informationssicherheit: 1ISO 27001
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in einem separaten Brandabschnitt
erfolgen und somit auch Angriffe auf
das Backup-System durch Schadsoft-
ware vereiteln. Tests verschiedener
Softwaresysteme identifizierten IBM
Spectrum Protect Suite als beste
Losung fur die Erfordernisse des
Kunden. Nach der Integration der
Backup-Suite in die IT-Landschaft des
Kunden bestand man alle Audits.

Das Thema Datensicherheit steht bei PROFI seit jeher an vorderster Stelle. Doch angesichts zunehmender,
externer Bedrohungen greift die rein technische IT-Sicherheit zu kurz. Deshalb etablierte das Unternehmen
ein Informationssicherheits-Managementsystem (ISMS) nach der Norm DIN ISO 27001 und setzt nun auf
einen weltweit anerkannten, umfassenden Sicherheitsstandard. Die ISO 27001 ist eine internationale Norm
fir Informationssicherheit in privaten, 6ffentlichen oder gemeinnitzigen Organisationen. Sie beschreibt die
Anforderungen flir das Einrichten, Realisieren, Betreiben und Optimieren eines dokumentierten Informations-

sicherheits-Managementsystems.

Die akkreditierte Zertifizierung nach ISO/IEC 27001 zeigt bestehenden und potenziellen Kunden, dass eine
Organisation Best-Practice-Prozesse zur Informationssicherheit definiert und umgesetzt hat. Im Jahr 2021
wurde das Informationssicherheits-Managementsystem (ISMS) von PROFI nach DIN ISO 27001 zertifiziert.
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SYST E M S AG Gemeinsam mit unseren starken Partnern setzen
wir Ihre optimalen Losungen um.

Wir, die PROFI Engineering Systems AG sind ein mittelstandisches Fami-

lienunternehmen. Als finanzkraftiges IT-Lésungshaus mit Hauptsitz in der glatinum T=
Wissenschaftsstadt Darmstadt sind wir seit iiber 35 Jahren der IT-Dienst- p:,st':?s == DR

leister flir unsere Kunden, mit individuellen hochwertigen Losungen zur
Optimierung von IT-Prozessen und Systemlandschaften.

Wir begleiten Unternehmen bei der digitalen Transformation - von der Mgarasﬁg S i FUﬁTSU
IT-Strategie Uber die Implementierung bis einschlief3lich des Betriebes B vicoson |

der Systeme und Plattformen. Unsere erfahrenen Berater und Architek-

ten beschaftigen sich seit vielen Jahren intensiv mit der Digitalisierung SELECT Expert
aller Geschéftsabldufe und Unternehmensbereiche. Gestalten Sie mit VEECAM | coldneseiier

den PROFI-Fokusthemen schon heute Ihre digitale Zukunft. Profitieren Data

Sie von unserem Know-how vor allem im Kontext von Managed Services, Center

Digital Workplace, SAP HANA, Business Continuity, Agile Software-Ent- D<A LTechnologies Partnes

TITANIUM PARTNER Platinum

wicklung, Netzwerk & Security, Cloud Solutions, SDDC & Agile Plattfor-
men, Speicherlésungen und Server-Ldsungen.

vmware bl

Wir ibernehmen fUr Sie Projektmanagement und Implementierung, ein- 2 8 cisco
. . . Principal Partner
schlielich dem Betrieb Ihrer Systeme und Plattformen. Unser Anspruch
ist héchste Kompetenz, Zuverlassigkeit und Qualitat, mit messbarem Virareagn Bl
Erfolg und direktem Beitrag zur Wertschépfung und Wettbewerbsfahig- P;?_mlg:

keit unserer Kunden.

& RedHat

Seit vielen Jahren gehoren wir zu Deutschlands erfolgreichsten IT- NUTANDL
Losungsanbietern und pflegen langjahrige Partnerschaften mit fiihren-

den IT-Herstellern. Die PROFI Engineering Systems AG beschaftigt tiber S?i
300 Mitarbeiterinnen und Mitarbeiter an 12 Standorten.

M NetApp Master Partner

Platinum Partner

Unsere IT-Losungen fiir lhren Erfolg

« Agile Software-Entwicklung
Business Continuity
Cloud Solutions
Digital Workplace
Managed Services
SAP HANA
SDDC & Agile Plattformen

Bildnachweise

Security & Netzwerk
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PROFI Engineering Systems AG
E - E Otto-Rohm-Stralte 18

64293 Darmstadt

Telefon: +496151 8290-0
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